Svart avlyssna
IP-telefoni

Okunnigt i TV: IP-telefoni inte lattare att avlyssna an vanlig tele-
foni. IP-telefoni kan dessutom géras omoijlig att avlyssna! | ett
Rapportinslag om IP-telefoni 060129 pastar sakerhetsexperten
André Rickardsson att IP-telefoni ar osakert, for att vem som helst
med en Internetanslutning kan avlyssna samtalen.

Pastdendet ar bdde okunnigt och felaktigt och det &r trakigt att fakta inte
kontrollerats innan inslaget sdndes. Precis som med vanlig telefoni maste man vid
IP-telefoni ha tillgang till ndgon ledning som transporterar just det samtal som
man vill avlyssna. Det sprids inte ver hela Internet och inte ens 6ver hela det
interna foretagsnatet. Det dataprogram som visades i TV gor bara att man nu kan
avlyssna ett okrypterat IP-telefonisamtal pa samma satt som man kan

koppla in en horlur i kopplingsskapet dar ett vanligt analogt telefonisamtal
passerar!

Nar det galler tradlos natverksutrustning, sa innehaller dven den billigaste
utrustningen kryptering av all trafik. Det gor IP-telefonisamtal ar ytterst svdra att
avlyssna den végen, eftersom det bade kraver lokal narvaro och att krypteringen
knacks (sa lange krypteringen inte ar avslagen forstas). Om det nu vore sa enkelt

som tvingar IP-telefonioperatdrer att installera extrautrustning for att polisen i
brottsutredningar 6ver huvud taget ska kunna kanna till eller avlyssna
IP-telefonisamtal.

| TV-inslaget namndes tyvarr inte alls den intressanta utveckling som skett: Att
IP-telefoni nu har standardiserats och kan goéras helt omdjlig att avlyssna! En flora
av IP-telefonildsningar ersatts snabbt av system som féljer den sk SIP-
standarden. SIP &r inte bara Internetvarldens IP-telefonistandard, utan kommer
att anvandas for all form av direkt person till person-kommunikation, t ex direkt-
meddelanden, presence (nérvaro) och videokonferenser, bade pa de privata naten
och globalt dver Internet.

P& samma satt som Internetstandarder gjort att vi idag inte kan vara utan
e-post och webben, s& kommer SIP att gora direkt personkommunikation éver
Internet lika oumbarlig. Med SIP behdver inte IP-telefoni vara isolerade 6ar som
talar med varandra 6ver det gamla telenatet utan trafiken sammankopplas 6ver
Internet. D& ar det viktigt att sakerhet &r pa plats och sekretess kan uppratthallas
da det behdvs. Vis av tidigare Internernetstandarder har IETF - Internetvarldens
standardiseringsorganisation — redan definierat en mangd sakerhetsfunktioner i
SIP-standarden och ndgra av dessa berdr just avlyssning.

att avlyssna IP-telefonisamtal, sd kan man undra varfér det diskuteras lagstiftning
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Inte i ndgon tidigare Internetstandard har det lagts ned sa mycket méda pa just
sdkerhetsfragorna som i SIP. Orsaken &r att SIP forvantas skapa ndsta stora Inter-
net-anvandning, precis som SMTP gav oss e-post och HTTP gav oss webben. Med
SIP vill man inte behdva tappa till sakerhetsluckor i ett senare skede. Eftersom SIP
ar sa valstandardiserat, finns redan idag brandvaggar (eller tillsatsutrustning till
som inte bara mojliggor global SIP-kommunikation, utan later dven brandvaggen
ha kontroll 6ver vad som ska komma in till och ut fran det privata natet.
Sakerhetsmedvetna foretag, organisationer och myndigheter tilldter bara sékra
applikationer som anvander valkdnda protokoll att passera sin brandvagg.

Med SIP-kunniga brandvaggar kan man anvédnda IP-telefoni globalt ver Internet
och samtidigt behalla en mycket strikt sdakerhetspolicy. Om man vill oméjliggora
for obehoriga att avlyssna samtal, s& standardiserar SIP bade hur samtalen och
signaleringen som initierar samtalen kan krypteras. Det ger ett starkt
avlyssningsskydd som vida overstiger skyddet for vanliga telefonsamtal. Man
kan férvanta sig att dessa metoder kommer att finnas i fler och fler utrustningar
allteftersom de efterfragas. Fa har dock behov att géra avlyssning @nnu svarare &n
vad det &r idag, vare sig det galler vanliga samtal eller IP-samtal.

Sammantaget betyder det att IP-telefoni kan goras betydligt sdkrare dn det
vanliga telefonnatet, om man gor det pa rétt satt och anvander de sdkerhets-
mekanismer som finns i SIP.
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